Hassnaa MOUSTAFA

DOMAINE DE COMPETENCE

Réseaux Mobiles (WLAN, Réseaux Spontanés «Meshdebog», Réseaux Véhiculaires) : Architecture de
sécurité, Identification, Authentification, contedl’acces et comptage (AAA). Routage Unicast eftivast.

Réseaux NGN : IMS (IP Multimedia Subsystem), IPT\¢@vergence de services.
Normalisation : Contributions réguliéres a I'lETIRternet Engineering Task Force).

Qualifiee, année 2005, aux fonctions de I'Enseignemt Supérieure et de la Recherchpar la 27eme section
du conseil national des universités @e qualification 05227158867).

FORMATION

2001 - 2004 | Doctorat en informatique et réseauxRoutage Unicast et Multicast dans les réseauxlemb
ad hoc ENST-Paris. Date de soutenance : le 21 décembre 2004. MentiEsHonorable.
Membres du Jury David Simplot-Ryl - Université Lillel (RapporteuNader Moayeri - NIST USA
(Rapporteur), Guy Pujolle - Université de PierreMirie Curie (Président de jury), Philippe Godlewvsk
ENST Paris (Examinateur), Yvon Gourhant - Francééd@m R&D (Examinateur), Olivier Marcé
Alcatel Research (Examinateur), Houda Labiod - ER&ilis (Directrice de thése).

2000 - 2001 | DEA « Informatique Distribuée (ID) » a I'Université Pafsid, Centre d’Orsay.
Stage :Département Informatique et Réseaux (Infres), EN®Rris. Mention Trés-Bien.

1997 - 2000 | Master of Science (Msc. In Computer Engineering}- Académie Arabe des Sciences| et
Technologies (AAST), Alexandrie, Egypte. MentioxcEllent.
Une thése, Intitulée «Un nouveau protocole powgelstion de trafic dans les réseaux ATM», a
été conduite.

1992 - 1997 | 1992-1997 Diplome d’'ingénieur (spécialité génie informatiquegtude de 5 ans)Faculté
d'ingénieur, Académie Arabe des Sciences et Teolgesd (AAST), Alexandrie, Egypte.
Mention Excellent, avec Tableau d’honnetiassée 2" (environ 150 candidats).

1992 Certificat Générale d’Egypte (Equivalent au Bac), Mention Tres-bien.




EXPERIENCE PROFESSIONNELLE ET RECHERCHE

Janvier 2005 - actuel

Ingénieur de Recherche (Senior Engineer) a Frardécdm R&D - Centre d
Recherche CORE (Cceur de Réseaux), laboratoire MiZtitnedia Networks for no
Conversational Services - Image Internet).

Chef d’'un projet collaboratif et montage des praget

Chef d'un projet collaboratif piloté par France B€bom — Projet ANR SARAH
(Services Avancés pour Réseaux Ad hoe)projet a démarré en décembre
2006 pour une période de 3 ans et il s'intéred$etégration des technologies
ad hoc dans le réseau de services ce qui perntetiidduction des codts
d’accés aux réseaux fixes et la commercialisatiea services novateu
SARAH vise I'étude, la réalisation et I'expérimetima d’'une architecture d
réseau ad hoc hybride pour le déploiement de sEndgancés audiovisue
s'appuyant sur des informations de découverteisgealde I'environneme
Des solutions techniques sur la découverte decasneét la supervision,
contrble d'admission, la Qualité de Service, et dacurisation so
développées. Ces solutions s'adaptent a linfragire hétérogene
dynamique et assurent que les services proposésliadteur aient le nivea
nécessaire de performance. Le travail en coursecnad’implémentation de
solutions proposées et leurs intégrations dandal@fprme du projet. Se
partenaires constituent le consortium de ce pi@jetnce Telecom, Ucopi
INRIA-Rocquencourt, INRIA-Madynes, LIP6, LRI, INTaboratoire LOR’).
- Une grande partie des solutions proposées ont'dhijet de plusieurs
publications et de brevets.
- Le projet a été retenu pour publication dans uméro spécial de I'ANR
intitulé «mobilité et ubiquité vers le nomadismem#&rique » publié en jui
2009 et accessible sur  http://www.agence-nationalg
recherche.fr/documents/uploaded/2009/Cahier-ANReiadisme. pdf

Participation au montage des projefeltic MeshNet, WiSafeCar et du pro
ICT MagnetBeyond.

Montage et coordination d’'un projet Celtic soumis &eltic call7 en ma
2009.Le projet a été sélectionné durant la premiéere @lkésvaluation et I8
version finale de la proposition de projet va &oeimise le 26 octobre 20(
pour la deuxieme phase d’évaluation. Le projetrggtulé UP-TO-US User-
Centric PTV UbiquitOUs Services) et il porte sur la personnalisation
services IPTV et lindividualisation de contenu qmat en compte chaqy
utilisateur et son contexte ainsi que le contexte rélseau. Les verrou
technologiques a lever dans ce projet concerngnia: recommandation d
contenu afin de réduire 'EPG (Electronic Programidg) ce qui simplifie
'acces au service IPTV, ii) l'adaptation de ami IPTV prenant en comp
le contexte de l'utilisateur (qui est I'utilisatewidentité, age, genre, », ou
se trouve l'utilisateur, que préfére I'utilisateuguels terminaux qui sof
utilisés «capacité, taille d’écran ») ainsi quectmtexte du réseau (ban
passante, interférence, charge, colt de transfertprojet vise également
résoudre la problématique Beivacy Presevationou les informations liées g
contexte de l'utilisateur ne seraient pas divulguéé seraient manipulég
seulement par de tiers de confiance (ex, opératediournisseur de service
Afin de lever ces verrous technologiques, il vdofaeldéfinir une architecturé
pour la télé interactive Interactive TV qui sera commune parmi lg
différentes acteurs du domaine (opérateurs, fosenis de service/conten

équipementiers) en étendant [l'architecture d'IPM8I en cours de

standardisation pour inclure de nouvelles modutes fe contexte-awarenes
De plus, l'acceptabilité de service doit étre adsupar l'introduction de
nouvelles solutions permettant d'assurer Rrivacy et la protection
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d’'information personnelle des utilisateurs.




Encadrement des theses et stages

Encadrement des théses de doctongbergées a France Télécom R&D

(Bours

Encadrement des stages a France Télécom R&D :

es CIFRE):

novembre 2005 - décembre 2008 : Encadrement d’biBeet su
l'authentification et larchitecture de sécurité ndales réseau
véhiculaires opérés. La these a été soutenue eemidée 200
(mention trés honorable). Un co-encadrement a 28%ette thése
été effectué par 'ENST-Paris. Durant cette these, architecture d
sécurité a été proposée permettant l'authentifoatet l'acce
confidentiel au réseau d’opérateur. Deux protccole été proposé
Le protocole AUCRED (AUthentication and CREdentixlivery)
pour l'authentification et I'obtention de credeidiaet le protoco
EGEMO (EAP Geographic and positioning Encapsulat@nMulti-
hOp transport) pour l'acheminement multi-sauts desssage
d’authentification au niveau de la couche 2 (L2)isBue AUCRED e
EGEMO nécessitent un échange continue avec le
d’authentification ce qui présente un surco(t inguar avec la fort
densité de véhicules, un mécanisme d’optimisati@npéoposé qu
vise a distribuer le processus d’authentificatioourp réduire |
communication avec le serveur. Les deux protocdlg€RED et
EGEMO ainsi que les mécanismes d’optimisation tdiraplémenté
sous le simulateur GrooveNet (un simulateur deads&éhiculaires
utilisant de cartes géographiques réelles, oudssltats obtenus ont
montré lintérét de multi-saut afin de joindre leengeur
d’authentification en recommandant les meilleur@sfigurations afin
d’avoir de bonne performance au niveau de déla@ioét d’échang
des messages des protocoles d’authentification.

rve

octobre 2008 - actuel : Encadrement en cours dinése sur |
personnalisation de services IPTV se basant sudleritification
avancée et leontext-awarenesdJn co-encadrement a 20% de cette
these est effectué par I'INT. La thése porte datréduction du
principe decontext-awarenesdans I'architecture IPTV/IMS afin de
considérer personnaliser le service IPTV et le menoteractif par |
considération des plusieurs contextes : i) contertéutilisateur, ou
de mécanisme d’identification qui distingue chagu#isateur de
maniere individuelle seront développés, ii) coraedé réseau, ou des
algorithmes qui détectent le type de réseau «WL2G®, Fixe,.. » et |
charge sur le réseau seront proposes, iii) contiegdgerminaux, ou |
capacité et caractéristiques des terminaux do&teattransmis dans la
chaine d'IPTV afin d’adapter le service et contemufonction de
terminaux, et iv) contexte de service ce qui petmraed’adapter |
contenu en fonction des caractéristiques de serlaegue, format
.. ». Durant cette premiére année de la thése gtute approfondi
sur l'architecture IMS et IPTV/IMS avec les prottepassociés a éfé
effectuée. Un état de l'art sur la télé interactikgeractive TV en
introduisant le principe de contexte-awarenesséan@né. De plu
une solution a été proposée pour étendre le ména
d’authentification dans IMS afin d’inclure une ididication
individuelle pour personnaliser l'acces de chaquiisateur, ou
'implémentation de cette solutions est en cours.

mars- septembre 2007 : encadrement de stage ded'éiude
(étudiante de 'ENSICAEN). Le stage portait sur uétide sur
I'identification biométriqgue en analysant les mé&tes proposées qui
permettent I'envoi de traits biométrique sous forchdfrée/protégée|
Plusieurs cas d'usage de l'identification biométegpar I'opérateur




ont été proposés et une solution a été proposée pmcces
personnalisé au réseau de [I'opérateur utilisandediification
biométrique.

- mars - septembre 2008 : encadrement de stage derenésudiant de

mastere réseau a Paris 6). Le stage consistaingidmentation d'une
solution d’authentification proposée dans le cadue projet ANR
SARAH pour l'authentification distribuée dans lesseaux ad ho
hybrid ‘couplé a [linfrastructure’. Une extensionu dprotocole
Kerberos a été implémentée ainsi qu'une extensionles modele
802.1X, notamment le protocole EAP-PSK (Extensfaléhentication
Protocole/Pre-Shared Key). Les implémentationsétéittestées dar
le cadre d'un petit test-bed qui consiste en deumminaux clients e
un serveur d'authentification et de mesures deopadnce ont éts
obtenues qui montre le bon fonctionnement de latisol proposée
ainsi qu'une performance satisfaisante au niveau didai
d’authentification.

- Juillet 2009 — actuel : encadrement en cours dgestie fin d’étude
(étudiant de I'INSA-Lyon). Le stage porte sur légration de Ig
solution d’authentification proposée dans le cadue projet ANR
SARAH dans une plateforme de résemesh ad hacUne extensior
de I'implémentation est en cours de développement pupporter g
communication multi-saut entre les noeudsriish backhautt entre
plusieurs terminaux mobiles qui communiguent eatne pour joindre
le mesh backhaul puis le serveur d'authentification dal
I'infrastructure.

Co-encadrement d’'un mini-projet (cycle d’ingéniedigléves de I'INT pour

une période de deux mois (avril-juin 2000n cas d’'usage a été propos
INT qui permet I'emploie d’un identifiant biométjue pour les utilisateur
de la LiveBox pour I'authentification et I'accés service personnalisés. U
solution a été proposée pour réaliser le cas dausaghasant sur le protocq
EAP (Extensible Authentication Protocol) et I'auttication biométrique
Une analyse de sécurité a été faite pour la solyifoposée qui montre s(
efficacité contre plusieurs attaques.

Contribution au montage de laboratoire internatiohde France Telecom R&D

Participation a la définition de nouvelles offressirvices dans de territoire$

géographiques émergents (notamment Moyaemm©rilurant le processus de
montage d’Orange Labs au Caire.
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2001 — 2004

Doctorante a 'ENST-Paris, département Informatigu®éseaux (Infres). En plus
travail de these, les activités suivantes ont &é@édes a 'ENST-Paris (départeme
Informatique et Réseaux ‘Infres’) durant cette pdei ;

Coordinatrice d’'un Module de Génie Logiciel au «CSIComputer Scienc
Introductory Course » au programme de «MSCS: MasferScience in
Computer Science ».

Enseignante vacataire (programmes : mastere sigéciahgénieurs en fin d
cycle). Environg5heures (Eq. TD).

Encadrement d’'un mini-projet de Génie Logiciel aogpamme de maste
« MSCS » (octobre-décembre 2004).

Co-encadrement de stage de DEA (Janvier-avril 2808)une étude des
Modeles de Mobilité dans les Réseaux Ad hoc.

Co-encadrement de stage de DEA (avril-septembre 3)20Gur
I'implémentation des Modéles de Mobilité de résadinhoc sous le simulate
NS-2.

Co-encadrement de mini-projet sur une étude deopeaince des protocole
de routage qui économise la consommation d'énelgis les réseaux ad h
(juin-juillet 2003).
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Mars

septembre 2004

2001 —| Stagiaire de DEA a 'ENST-Paris, département Infatique et Réseaux (Infres).

1997 - 2000 Chargée d’Enseignement et de Recherche (GCERpdémie Arabe des Sciences et

Technologies (AAST), Faculté d'ingénieur, départehue Génie Informatiques.
« Enseignement: Environs450 heures (Eq. TD) par année. Matieres
enseignées : Réseaux, Geénie logiciel, Sécuritéodaédiks, Microprocesseurs,
Programmation (C++, C, Pascal, Basic).
* Encadrement des projets de fin d’étude en Réseztoyrité de données, |et
Génie logiciel.
e Encadrement des mini-projets (cycle d’'ingénieur) Sfcurité de données,
Génie logiciel, et Programmation.
» Reédaction de sujets d’examens, TD, TP et correciancopies d’examens.
» Reédaction des supports des cours.
» Participation a la préparation de la certificatit80 9001 de I’Académic
Arabe des Sciences et Technologies (AAST).

1”4

AUTRES ACTIVITES DE RECHERCHE

Chair et Co-Chair des plusieurs conférences et woghops internationales :

2010

Co-Chair du workshop ONIT 2010 (Open NGN and IMStbeds Workshop) qui sera associé a la
conference Tridentcom 2010 (International Confeeeon Testbeds and Research Infrastructures for
the Development of Networks and Communities),

Publicity Chair de la conférence IWCMC 2010 (IEB&ernational Wireless Communications and
Mobile Computing Conference).

2009

Chair du workshop WEEDEV 2009 (Workshop on Experitat Evaluation and Deployment
Experiences on Vehicular Networks) associé a lafécence Tridentcom 2009 (International
Conference on Testbeds and Research Infrastructiomreshe Development of Networks and
Communities),

TPC co-chair de la conférence IFIP New Technolgdidsbility and Security ‘NTMS 2009’ (New
Services and Technologies Track),

Workshops co-chair de la conférence COMSWARE 2008terphational Conference on
Communication System softWAre and middlewaRE),

Publicity Chair de la conférence UIC-09 (Ubiquitdotelligence and Computing).

2008

TPC co-chair du workshop WITS 2008 (Internationabréhop on Wireless Communications for
Intelligent Transportation Systems associé a laf&cence Future Generation Communication and
Networking Conference (FGCN 2008),

Publication chair de la conférence ACM Internatiorf2onference on emerging Networking
EXperiments and Technologies (ACM CoNEXT 2008),

Publication Chair de la conférence IFIP New Tecbhgias, Mobility and Security (NTMS 2008),
Publicity Chair du workshop 4G WiMAX 2008 (Interi@tal Workshop on 4G WiMAX System),
Publicity Chair du workshop CONET 2008 (InternatbnWorkshop on Cooperative Wireless
Communications and Networking) associé a la confi’e BROADNETS 2008 (International
Conference on Broadband Communications, Networks Systems),

Session Chair du workshop CONET 2008.

2007

Session Chair de la conférence IFIP New Technatdgiebility and Security (NTMS 2007).



Membre du comité de programme (TPC member) aux plusurs conférences et workshops
internationales :

2010
Fifth International symposium on smart home (SH®01

2009
IEEE Personal, Indoor and Mobile Radio Communiceti8ymposium 2009 (PIMRC’09),
International ICST Conference on Security and Rsiven Mobile Information and Communication
systems (MobiSec 2009),
International Conference on Multimedia and Ubiquédngineering (MUE’09),
International Conference on Advances in Mesh netsv¢@MESH 2009),
IFIP Network and Service Security Conference (N289,
IEEE International Workshop on ITS for Ubiquitousds 2009 (UBIROADS’09) associé a la
conférence IEEE GIIS 2009 (Global Information lIsfracture Symposium),
IEEE International Workshop on Vehicular Commuriarag, Networks, and Applications (VCNA
2009),
International Workshop on Mobile and its Applicatsoassocié a la conference IWCMC 2009,
IPTV Technologies and Multidisciplinary Applicatisn(IWITMA 2009) workshop associé a la
conference CONTEL 2009 (f0nternational Conference on Telecommunications),
Mobile and Wireless Networks Security Workshop (M®/0B) associé a la conference IFIP
Networking 2009,
International Conference on Computer Science anliplications (CSA 2009).

2008
IEEE Personal, Indoor and Mobile Radio Communiceti8ymposium 2008 (PIMRC’08),
International Conference on Computer CommunicataotsNetworks (ICCCN 2008),
IFIP New Technologies, Mobility and Security Corgiece (NTMS 2008),
International Conference on Ubiquitous Intelligeaoel Computing (UIC 2008),
Mobile and Wireless Networks Security Workshop (M®/08) associé a la conference IFIP
Networking 2008,
Workshop on Experimental Evaluation and Deploymé&xperiences on Vehicular Networks
(WEEDEYV 2008) associé a la conference TridentcofiBaMternational Conference on Testbeds and
Research Infrastructures for the Development oiMdets and Communities),
2008 International Workshop on Wireless Ad hoc, Mesmd Sensor Networks (WAMSNET-08)
associé a la conference Future Generation Commntioricand Networking (FGCN-08).

2007
IFIP New Technologies, Mobility and Security Cordiece (NTMS 2007),
International Conference on Communications and Neking in Chine (ChinaCom 2007),
International Workshop on ITS for Ubiquitous Ro&f7 (UBIROADS’07) associé a la conférence
IEEE GIIS 2007 (Global Information Infrastructurgn§osium).

Co-Guest éditeur d’éditions spéciales des journaux
- International Journal of Internet Protocol Techg@l(IJIPT), INDERSCIENCE Publisher. Edition
spéciale intitulée “Vehicular Networks Experimentadudies and Evaluation* et va apparaitre en
décembre 2009 (volume 4 — Numéro 3 du journal).
- Wiley Journal on Wireless Communication and Mol@lemputing. Edition spéciale intitulée “Recent
Advances in Wireless Communications and Networks/aeapparaitre en novembre 2009.

Membre de jury de Theéses :
- Thése de K. Masmoudi, intituléBrust Management in Personal Networsoutenue le 04/04/08 a
'INT),
- These de C. Tchepnda, intitul@authentication in Managed Vehicular Netwo(ksutenue le 18/12/08 a
'ENST).

Edition d’'un livre : Livre intitulé Vehicular Networks: Techniques, Standards and Apfing Auerbach
Publications, Taylor & Francis Group, CRC Presslilre a été Publié en avril 2009.



Rapporteur des plusieurs articles scientifiques :

Conférences et workshops Internationales (en plused conférences/workshops pour lesquels il y
avait une participation au TPC) : ICNS 2009, IEEE Globecom 2008, IEEE GIIS 2007, AS\2007,
APNOMs 2007, PCAC 2007, IFIP NTMS 2007, IEEE VT@-2006, IEEE ICN 2006, MAAS 2005,
Medhoc 2005, AWSN 2005, IEEE MWCN 2004, IEEE ISC@02, IEEE Globecom 2003, IEEE
Globecom 2002, IEEE ASWN 2002.

Revues Internationales :IEEE Transactions on Wireless Communications, IEHEBnsactions on
Parallel and Distributed Systems, IEEE TransactionsMobile Computing, IEEE Transactions on
Broadcasting, IEEE Transactions on Vehicular Tetdgy IEEE Wireless Communications Magazine,
IEEE Network, ACM MONET, Wiley Wireless Communicatis and Mobile Computing Journal, Wiley
Security and Communications Networks, Springer da@lemunication Systems Journal, Springer
Annals of Telecommunications, Elsevier Computer Aletwork (COMNET), ACM Monet - special
issue on Wireless Heterogeneous Networks and Neref@tion Internet, Ad hoc and Sensor Wireless
Networks (AHSWN) Journal.

Expertiser de projet : Projet collaboratif ANR qui a été soumis dans léreadu programme (Réseaux du Futur
et Services 2009). Le rapport d’évaluation surrcgep a été soumis le 15 mai 2009.

EXPERIENCE PRATIQUE ET PLATEFORME

Mise en ceuvrede solutions de sécurité dans un test-bed pouréseau ad hoc hybride (lié a
linfrastructure : i) Implémentation d’'une solutiaiauthentification multi-saut, proposée par France
Télécom, se basant sur le modéle 802.1X. ii) Impldtation d’'une solution d’authentification distré

et controle d’acces aux services, proposée parcéraglécom, étendant le modéle Kerberos pour un
environnement multi-saut. Deux configuration étaidéployées et testées : i) une premiere configurat
inclut 2 terminaux ad hoc et un serveur d’auth@mtifon, et ii) une deuxiéme configuration inclut u
mesh backhaul «3 nceuds mesh de type Saxnet» gig fi@n entre les terminaux ad hoc et le serv€er.
travail a été réalisé en 2007-2009 et en cours detinuation dans le cadre du projet ANR SARAH
(Service Avancés pour les Réseaux Ad Hoc).

Un test-bed de réseaux véhiculairese basant sur la technologie ad hoc. Le test-bétk anené par
France Télécom et I'Université de Technologie den@iégne (UTC). Taille de réseau testé : 6 véhigules
Technologies radio : Wi-Fi, Scenarios : convoie cebissement de veéhicules — véhicules mobiles
connectés a un point d'acces fixe, Mesures: figbilde transfert multi-saut, efficacité de
transmission, coupure de liens, et taux de trodeezoisinsCe travail a été réalisé en 2008 dans le cadre
du projet PRONTO (PeRvasive & ubiquitOus NeTwO#siojet R&D a France Télécam

Positionnement des noeuds mobilaetans une plate-forme constituée des nceuds rowjautgansferent

les données, et nceuds robots qui gérent les coroatigmis entre les nceuds. Deux types des nceuds ont
été utilisés (PC portables et PDAEge travail a été réalisé en 2004 dans le cadre thjep européen
ITEA-Ambience

Mise en ceuvrede plusieurs protocoles de routage dans un telspter un réseau ad hoc. L'objectif était
de sélectionner le protocole de routage appropritoection de la variation de I'environnement, gpe
de trafic, et des scénarios de la mobil@é. travail a été réalisé en 2002-2003 dans le eadis projet
européen ITEA-Ambience.



PUBLICATIONS

+ Revues Internationales :

[1] S. Song, H. Moustafa, H. Afifi, “A Survey on Renalized TV & NGN Services through Context-
Awareness,” submitted on August 2009 to ACM Commuturveys.

[2] C. Tchepnda, H. Moustafa, H. Labiod, “Distribdt Authentication and Credential Delivery in Veltau
Network Environments,” submitted on July 2009 toEEE Networks - Sl on Advances in Vehicular
Communication Networks.

[3] M. Abid, S. Song, H. Moustafa, H. Afifi, “Integting Identity-Based Cryptography in IMS Service
Authentication,” accepted for publication in theéemational Journal of Network Security and Its Aggtions
(IINSA).

[4] C. Tchepnda, H. Moustafa, H. Labiod and G. Blour, "Vehicular Networks Security: Attacks,
Requirements, Challenges and Current Contributiohsternational Journal of Ambient Computing and
Intelligence (IJACI), IGI-Global, Vol. 1, No. 1, daary-March 2009.

[5] C. Tchepnda, H. Moustafa, H. Labiod, and G. Blam, “On Analyzing the Potential of a Layer-2 Mtlbp
Authentication and Credential Delivery Scheme fa&h\ular Communications,” Springer Wireless Perkona
Communications Journal, Special issue @mformation Security and data protection in FutuBeneration
Communication and Networkingolume 51, Issue (1) 2009.

[6] H. Moustafa, G. Bourdon, "Vehicular Networks feyment View: Applications, Deployment Architeasr
and Security Means,” Ubiquitous Computing and Comication Journal, special issue on Ubiquitous Rpads
March 2008.

[7] H. Moustafa and H. Labiod, “Adaptive Path Engefgonserving Routing in MANETSs,” Ad Hoc and Sensor
Wireless Networks: an International Journal, Olty @ublishing, Volume 1, issue 2, March 2005.

[8] H. Moustafa and H. Labiod, “Multicast Routing Mobile Ad hoc Networks,” Kluwer Telecommunication
Systems Journal, vol. 25 (2004), Nos. 1, 2, JamlFaip 2004.

* Conférences Internationales avec Actes et Comitég d.ecture :

[9] M. Abid, S. Song, H. Moustafa, A. Afifi, "Effient Identity-Based Authentication for IMS based\&=s
Access," ACM Mobile Computing & Multimedia 2009 (M@ 09) —to appear (December 20Q9)

[10] S. Song, H. Moustafa, H. Afifi, “Context-AwalTV," IFIP/IEEE Management of Multimedia & Mobile
Network Service (MMNS 2009) — to appdactobre 2009)

[11] H. Moustafa, J. Forestier, M.Chaari, “Distribd Authentication for Services CommercializatiorAd hoc
Networks,” ACM Mobility Conference 2009.

[12] C. Tchepnda, H. Moustafa, H. Labiod and G. i8lom,”A Layer-2 Multi-hop Authentication and Credieh
Delivery Scheme for Vehicular Networks,” IEEE Glaben 2008, November 2008.

[13] C. Tchepnda, H. Moustafa, H. Labiod and G. ®Bom, “Prioritizing and Enhancing Vehicular Netwsrk
Authentication Process Using DSRC Channels DiwefdEEE WiMob 2008, October 2008.

[14] M. Abid, H. Moustafa, H. Afifi, G. Bourdan’Fuzzy Biometric Authentication in Home Networksr fo
Personalized Users,” T8nternational Conference on Telecommunications3300T°08), June 2008.

[15] C. Tchepnda, H. Moustafa, H. Labiod and G. Blom, "Performance Analysis of a Layer-2 Multi-hop
Authentication and Credential Delivery Scheme fah\ular Networks,” Vehicular Technology Conference
(VTC-spring) 2008, May 2008.



[16] C. Tchepnda, H. Moustafa, H. Labiod and G. BourdédnPanorama on Vehicular Networks Security,”
International Workshop on Interoperable Vehicle®\ 2008) co-located with the Internet of Things 2008
conference, March 2008.

[17] H. Moustafa and G. Bourdon, “Security Consatiem in Vehicular Networks Deployment,” Internattéd
Workshop for ITS in Ubiquitous Roads 2007 (Ubirdad$ co-located with IEEE GIIS'07, July 2007.
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